LA Sida

SVAL{VS

Datum Diarienummer

KOM MU N 2024-09-30 231-2021:340

Administrativa enheten
Emmy Johansson
emmy.johansson@svalov.se

Antagen av kommunfullmaktige
2024-11-25 § 256

Informationssakerhetspolicy

Dokumentinformation
Diarienummer: KS 231-2021

For revidering ansvarar: Kommunfullmaktige
For uppfdljning ansvarar: Kommunfullmaktige

Dokumentansvarig: Enhetschef kansli

Dokumentet galler for: Alla kommunens verksamheter
Giltighetsperiod: 2024-11-25 - tillsvidare
Aktualitetsprovas/revideras: En gang per mandatperiod samt vid behov

Ersatter: Informationssékerhetspolicy daterad 2015-08-17

Publicerat i kommunal forfattningssamling: 2024-12-06
Antaget: KF 2024-11-25 § 256



Datum Diarienummer Utgava Sida

Informationssakerhetspolicy 2024-09-30 231-2021:340 2(5)

Inledning

Informationstillgangar ar en grundlaggande férutsattning for att kommunal
verksamhet ska kunna bedrivas effektivt enligt gallande lagar och férordningar.
Med informationstillgangar avses all information oavsett om den behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljé den
férekommer.

Informationssakerheten ar en del i kommunens lednings- och kvalitetsarbete
och omfattar alla informationstillgangar utan undantag. Informationssakerhet ar
formagan att uppratthalla dnskad sekretess, riktighet och tillganglighet
avseende informationstillgangar.

Informationssakerhet utgdrs bland annat av teknisk sékerhet, men aven av
administrativ sakerhet. Teknisk sakerhet utgors av IT-sakerhet och av fysisk
sakerhet i till exempel lokaler. Administrativ sakerhet innebar formell sakerhet i
form av riktlinjer och rutiner men aven informell sdkerhet s& som en god
sakerhetskultur dar verksamheten ar medveten om vikten av att arbeta
informationssakert.

Utgangspunkt
Svaldévs kommuns informationssakerhetsarbete ska i linje med

rekommendationer fran Myndigheten for samhallsskydd och beredskap (MSB)
samt den etablerade standarden SS-ISO/IEC 27000 utgé fran féljande ledord:

o Tillganglighet. Information ska finnas tillganglig nar den behdvs och pa
forvantat satt.

¢ Riktighet. Var information ska vara korrekt och tillforlitlig. Informationen
ska skyddas mot odnskad férandring och forstéring.

o Sparbarhet. Aktiviteter ska kunna harledas i efterhand. Vi ska kunna
visa vad som har hant och vem som har gjort vad i vara system.

o Konfidentialitet. VVar information ska inte goéras tillganglig eller avsléjas
fér obehdriga.

UtOver dessa ledord ska informationssakerhetsarbetet aven bedrivas utifran
géllande lagstiftning sa som dataskyddsférordningen (GDPR)', NIS-direktiv?
samt sektorsspecifika lagar och férordningar fér respektive ndmnd. Inom ramen
for gallande lagstiftning stalls det krav p& att informationssakerhetsarbetet ska
bedrivas systematiskt genom bland annat incidentrapportering och -hantering,
riskanalyser och olika sékerhetsatgarder for att sakerstalla att var information
hanteras och skyddas pa ett sékert satt.

Mal
Det 6vergripande malet med denna policy ar att beskriva kommunens arbete
och organisation fér informationssakerhet.

Malet med kommunens informationssakerhetsarbete ar att respektive
verksamhets information hanteras korrekt i det dagliga arbetet och vid
stérningar av olika slag. Informationshanteringen maste vara tillrackligt saker,
effektiv och skyddad utifran den typ av information som avses. Arbetet med
informationssakerhet ska bedrivas strukturerat och systematiskt utifran gallande
policy, riktlinjer och rutiner samt féljas upp arligen.

1 EU:s allmanna dataskyddsférordning (EU/2016/679)
2 Direktiv om atgarder fér en hog gemensam niva pa sékerhet i natverks- och informationssystem i hela
EU.
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For informationssakerhetsarbetet ska galla att:
e personalen har kunskap om gallande regler for informationssakerhet

¢ informationshanteringen ar saker, effektiv och bidrar till skydd och stéd
fér medarbetare, samverkande partners och tredje man

o det finns tillgang till en gemensam, saker och val definierad infrastruktur
for extern och intern datakommunikation

¢ information, system och teknisk utrustning har skydd i tillracklig grad
bade digitalt och fysiskt

¢ hotbilden for information, system och teknisk utrustning analyseras

fortlépande
e handelser i systemen som kan leda till negativa konsekvenser
férebyggs
Dokumentstruktur

Informationssakerhetspolicyn ar ett kommundévergripande styrdokument och
utgdr grunden for arbetet med att skydda och sakerstalla kommunens
informationstillgangar. Policyn galler samtliga anstallda inom kommunen.
Policyn kompletteras med en kommund&vergripande riktlinje som ska fungerar
vagledande for samtliga ndmnder. Den kommundvergripande riktlinjen kan
konkretiseras ytterligare i sektorsspecifika riktlinjer och/eller rutiner vid behov.
Policyn revideras av informationssakerhetssamordnare en gang per
mandatperiod eller vid stérre organisatoriska férandringar.

Arkivreglemente och ndmndernas informationshanteringsplaner styr
informationshanteringen och utgér darmed de grundlaggande foérutsattningarna
for informationssakerhet.

Andra styrdokument som kompletterar informationssakerhetspolicyn och
underliggande riktlinjer och rutiner ar:

o Dataskyddspolicy med tillhérande rutiner for hantering av
personuppgifter, incidenter och dataskyddsorganisering

o Digitaliseringsstrategi
o [T-strategi
e Sakerhetspolicy

Inget av styrdokumenten far utformas pé sa vis att de ldmnar konkurrerande
eller vilseledande information om hantering av information.

Organisation, roller och ansvarsfordelning

Genom att tydliggOra hur organisationen kring informationssakerhet ar
uppbyggd i form av roller och ansvar 6kar mojligheten for att kunna sakerstalla
att kommunens informationstillgangar administreras och hanteras pa ett riktigt,
sakert och andamalsenligt satt.

Kommunfullméaktige faststaller informationssakerhetspolicyn

Kommunstyrelsen har det 6vergripande ansvaret for
informationssékerhetsarbetet i kommunen.

Respektive namnd har det yttersta ansvaret for att bedriva ett systematiskt
informationssakerhetsarbete och ansvarar fér den egna
verksamhetsinformationen. Informationssakerhetsansvaret ska folja
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verksamhetsansvaret i form av delegationsordning. Ansvarig fér en viss namnd,
avdelning och sa vidare ansvarar ocksa for informationssakerheten inom sitt
omrade.

Overgripande principer for
informationssakerhetsarbetet

Varje namnd ansvarar for att sjalvstandigt bedriva ett systematiskt
informationssakerhetsarbete. Informationssakerhet ska tas i beaktan vid all
informationshantering. Nedan féljer ndgra kommunévergripande och
grundlaggande principer for arbetet med informationssakerhet.

Utbildning
All personal ska genomga grundlaggande utbildning i informationsséakerhet.

Informationsklassning

Informationsklassning innebar att verksamheten klassar sina
informationstillgangar utifran interna och externa krav pa konfidentialitet,
riktighet och tillgéanglighet. Genom att klassa information kan verksamheten
identifiera kanslig och kritisk information och sakerstalla att denna far tillrackligt
skydd, men ibland ocksa for att undvika att information far onddigt éverskydd.
For att veta hur skyddsvard en informationstillgang ar ska den klassas utifran
en forutbestamd mall som galler fér hela kommunen.

Konsekvensbedomning

For att beddma informationssakerhetsrisker innan inférande av ett nytt system
eller arbetssatt ska en konsekvensbeddémning, en DPIA géras. DPIA star for
Data Protection Impact Assessment och gors for att beddma risker kring
personuppgiftsbehandling men analysen innefattar aven informationssakerhet.
En DPIA handlar om att vara férutseende och att férebygga risker for att skydda
manniskors fri- och rattigheter gallande personuppgiftsbehandling och i
férlangningen informationssakerhet.

Informationshanteringsplan

Varje ndmnd ska ha en informationshanteringsplan som beskriver hantering,
arkivering och gallring av allm&nna handlingar.

Kontinuitetshantering

For de system som genom exempelvis risk- och sarbarhetsanalyser identifieras
som kritiska for att uppratthalla en tolerabel niva i verksamheten ska det finnas
en plan for hantering av verksamhetens kontinuitet vid incident eller
driftsbortfall.

Informationssakerhetsincidenter

All form av incidenter som kan intraffa i verksamheten sa som
personuppgiftsincidenter, avvikelser for enskild eller IT-incidenter kan innebara
en informationssakerhetsincident. Hantering av incidenter ska ske enligt de
etablerade rutiner for rapportering som finns i verksamheterna.

Upphandling

Vid upphandling ska tillrackliga krav stallas pa informationssakerhet i form av
hur val organisationens information skyddas av leverantdren.
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Sakerhet

Personal

Kommunen ska férsékras sig om att personal som arbetar inom kommunens
verksamheter har en adekvat erfarenhetsniva och kompetens for dess uppdrag.
Personal inom kommunens verksamheter ska enbart ha tillgang till den
information som kravs for uppdraget.

Fysisk sakerhet

Kommunens lokaler ska ha erforderliga skyddsatgarder for att hindra obehdrigt
tilltrade. Tilltrade till utrymmen dar det finns informationstillgangar av kanslig
karaktar ska begransas.

Programvara, utrustning, dokument eller annan lagringsmedia som innehaller
kanslig information ska hanteras pa ett sakert satt och som utgangspunkt inte
avlagsnas fran kommunens lokaler. Likasa ska dokument och handlingar med
kanslig information skrivas ut genom privat utskrift for att skyddas fran
obehdriga.

IT-sakerhet

Systemdrift och serverutrymme ska lokaliseras i utrymme som ar férsedda med
tilltrades- och brandskydd, fukt och temperaturreglering samt elférsérjning utan
avbrott. Det ska aven finnas regler for sdkerhetskopiering samt
kontinuitetsplanering vid behov fér servrar och system.

For att sakerstalla att system bibehaller en god niva ska en systemagare och en
systemforvaltare utses for respektive system.

Uppfoljning
For att informationssakerhetsarbetet ska bedrivas systematiskt ar det viktigt att
det foljs upp regelbundet. Varje namnd ansvarar for att arbetet med

informationssakerhet foljs upp inom de egna verksamheterna arligen och vid
behov.

Kommunstyrelsen ska en gang per tertial fa en rapport om hur arbetet med
informationssakerhet fortlopt under aret.



